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通訊軟體 Signal vs. Telegram，在技術與隱私安全性有何不同？

⾏業領先AI外觀瑕疵檢測
台灣⾃主研發之AI檢測軟體，專注垂直⾏業(紡織纖維/電⼦代⼯/⾦屬加⼯/射出成型/

註冊追蹤我們

作者 陳 冠榮 | 發布⽇期 2021 年 01 ⽉ 13 ⽇ 14:55 | 分類 資訊安全 , 軟體、系統 分享 讚 187 分享

Signal 具備了通訊軟體擁有的傳訊、群組聊天、語⾳通話、視訊通話等免費功能，近期因為 WhatsApp 更新服務條款與隱私政策，強制將⽤⼾

共享，另加上 Tesla 執⾏⻑⾺斯克（Elon Musk）推薦⽽爆紅，甚⾄造成撞名的⽣技業者 Signal Advance 股價暴漲逾 5 倍。另⼀款被拿來比較的

⽤的 Telegram，2 款服務在技術與隱私安全性有何不同？

Signal 採⽤ Open Whisper System ⾃動為所有對話進⾏點對點加密（End-to-end encryption，E2EE），訊息所使⽤唯⼀的個⼈資料密鑰是

上，⽽非雲端伺服器。

⽤⼾可以使⽤密碼或掃描 QR Code 來相互驗證，其 App 不儲存關於⽤⼾的元資料、紀錄檔，也不儲存⽤⼾的聯絡⼈、對話、位置以及個⼈資

況下不會備份聊天紀錄⾄雲端，意味著 Signal 幾乎不保存與⽤⼾有關的數據，⼤⼤降低數據遭竊的風險。

事實上，Signal 所屬的 Signal Foundation 是由 Moxie Marlinspike 與 Brian Acton 在 2018 年成立，後者即是 WhatsApp 的共同創辦⼈。

AI深度學習檢測軟體
AI外觀全檢、尺⼨量測、OCR、⾊差辨識，快速換線、 
部署，無需具備AI建模知識，真正解決客⼾痛點

⼩柿智檢 開啟

Kuohui Tseng 和其他 52 萬⼈都說這個讚。讚
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⾄於另⼀款也以安全著稱的 Telegram，則是採⽤⾃家開發的 MTProto 點對點加密，不過它並非完全開源。Telegram 預設情況下未進⾏點對

其伺服器上並備份⾄雲端；它具有秘密聊天功能，這項功能則會加密保護。Telegram 會將⽤⼾的通訊錄複製到其伺服器，並且不會徹底加密所有

⾯比 Signal 少。

Signal 的註冊步驟簡單好操作，特別的是，已有繁體中文介⾯，也有完整的繁體中文⽀援文件來詳細說明功能與安全性。相較之下 Telegram

介⾯，只能透過加入像是「Telegram 中文」這類群組，安裝由網友⾃發維護的中文語系檔案來轉換繁體中文介⾯。除此之外，Signal 客⼾端與伺

作法，有興趣的讀者可前往 GitHub 上進⼀步了解。

Signal vs Telegram: How WhatsApp’s rival messenger apps compare on privacy amid concerns over data sharing

（⾸圖來源：Signal Blog）

延伸閱讀：

⾺斯克加持！加密軟體 Signal 爆紅，撞名商股價噴 5,675%

投資⼈⼜買錯股！⾺斯克推薦加密軟體 Signal，導致同名的 Signal 股價⼤漲

為什麼 Telegram 會比 LINE 好？優勢在哪？中文化該如何處理？

科技新知，時時更新

科技新報粉絲團  訂閱免費電⼦報
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